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Polizeidirektor geht mit Medien hart ins Gericht

sicHERHEN Heiko von Deetzen tiber Kriminalitit, Sensationslust und Automatensprenger — Vortrag beim Unternehmerfriihstiick

VON JORG STUTZ

JEVER - Genaue Zahlen nannte
Heiko von Deetzen, Leiter der
Polizeiinspektion  Friesland/
Wilhelmshaven, nicht. Was die
Kriminalititsrate im Landkreis
angeht, konnte der Polizeidi-
rektor die Teilnehmer des
Volksbank-Unternehmerfrih-
stiicks beruhigen: In Friesland
Ist die Welt noch in Ordnung”
Anders als mit der tatsichli-
chen Bedrohung durch Krimi-
nelle sieht es mit der subjekti-
ven Sicherheit aus: Wie sehr
fithit sich der Barger von Gano-
ven, Gangstern und Gewaltti-
tern bedroht?

Beispiel Impfskandal

Bel der Beantwortung ging
von Deetzen im Immobilien-
und Finanzzentrum der Volks-
bank Jever mit den Medien hart
ins Gericht. ,Da wird gelogen,
dass sich die Balken biegen’, so
der Gastredner, der vor allem
sozialen Medien vorwarf, die

~sensationslust der Burger” be-
friedigen zu wollen. Wohin das
fhrt, zeigte er am Beispiel des
JImpfskandals® im Impfzent-
rum Roffhausen - nach Ansicht
des 6o-Jahrigen .eine Korper-
verletzung, wie sie in Deutsch-
land taglich tausendfach pas-
slert”. Von Deetzen, der von
2004 bis 2008 das Kommissa-
riat in Jever leitete, ist sich si-
cher: Unter Umstin-

im Netz" zu verhindern, setzt
die Polizei auf eine verstirkte
Offentlichkeitsarbeit. Ziel sei
es, s0 von Deetzen, .die Hoheit
in der Berichterstattung” wie-
derzugewinnen.

Reichsbirger
Zum Thema Reichsbirger

und Querdenker: Diesen Perso-
habe es schon immer

den - ohne mediale Aufmerk-

samkeit - hitte die Staatsan-
waltschaft das Verfahren einge-
stellt. Zur Erinnerung: Einer 4o0-
fdhrigen Krankenschwester war
vorgeworfen worden, im April
2021 in sechs Fillen Corona-
Impfstoff gegen eine Kochsalz-
losung ausgetauscht zu haben.

Doch die 6ffentliche Empo-
rung ist auch schnell wieder
vorbei. So ist von Deetzen iiber-
zeugt: Die derzeitige Diskus-
sion nach dem jingsten Amok-
lauf in Hamburg idber eine Ver-
schirfung des Waffenrechts
verebbt in zwei Wochen wie-
der”. Um die .emotionale Welle

gegeben. Jedoch habe die Pan-
demie fir beide Gruppen eine
andere Plattform geschaffen,
um den . Blddsinn® zu verof-
fentlichen. _Die auf

Tatergruppen - oft aus Belgien
und den Niederlanden - mie-
ten PS-starke Autos an, montie-
ren gestohlene Nummernschil-
der, sprengen in Deutschland
Geldautomaten in die Luft und
flichten mit Hochstgeschwin-
digkeit. Von Deetzen warb um
Verstindnis dafilr, dass sich die
Polizel unter diesen Umstin-
den mit den Flichtenden keine
Verfolgungsfahrten liefere: Das
bringe die Kollegen und andere
Verkehrsteilnehmer in Gefahr.
Bel der Aufklirung der Strafta-
ten werde die Polizei trotzdem,

Ideen, das ist sagenhaft’, sagte
von Deetzen mit Blick auf die
kruden Inhalte, mit der auch
seine Kollegen immer wieder
konfrontiert wirden. Dabei
sind seiner Einschitzung nach
die Reichsbirger- und Quer-
denker-Gruppen noch so klein,
dass sie keine Gefahr fir die
Demokratie darstellen.

Zu einem Geschiftsmodell
habe sich das Sprengen von
Geldautomaten entwickelt. Die

erfolgreicher”.

Der Gastredner warb dafiir,
den Zugang zu Geldautomaten
in der Zeit von 21 bis 6 Uhr zu
verwehren. Denn: Beschrinkte
Offnungszeiten nehmen den
Banden schlichtweg die Mog-
lichkeiten. Weil die Automaten-
prenger auch mit Festspreng
stoffen - teils ganze Hiuser in
die Luft Mliegen lassen, ist es fr
von Deetzen nur eine Frage der
Zeit, wann auch Menschen zu
Schaden kommen.

Heiko von Deetzen, Leiter der Polizeiinspektion, mahnt Zu-

rickhaltung der Medien an. LD ARG STUTZ

Volksbank Jever eG EYJ
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»Moderner Cyberkrimineller ist der Ultra-Kapitalist®

vorTRAG Experte gibt Tipps zu Sicherheit vor Hackerangriffen

VOMN SAROM SIEBENHAAR

JEVER - Es gibt zwei Unterneh
men. Die, die einen Angriff
hatten und jene, die einen hat-
ten. e aber nicht bemerkt ha-
ben”. sagt Frank Marquardt
von der Volksbank fever. Da-
mit leitet er das Unternehmer-
frihstuck ein, bei dem es um
Cyberknminalitat und Cyber-
sicherheit geht, Nils Trag, Kri-
minathauptkommissar  mit
dem Schwerpunkt Cybercri
me, gibt Tipps, wie sich Unter-
nehmen besser vor Hackeran-
griffen schutzen konnen,

Vor-Ort-Infektion

-Das Elend der Welt liegt im
deutschen Mittelstand”, sagt
er. ,Denn das ist das attrak-
tivste Ziel fur Cyberkriminel-
le” Die Unternehmen seien
grof genug, um lukmtiv zu
sein und klein genug, um sich
nicht richtig vor Angnffen
schutzen zu konnen. Aber wel-
che Ressourcen sind fir Cy-
berkriminelle interessant?
Uber E-Mails kénnen Hacker

Dalen gewinnen und weiter
verkaulen, Server konnen ge
kapert wnd fur Preise von
1500 his 2 oo Euro vermietet
werden, Die Kaufer nutzen
diese dann fur illegale Down-
loads oder Kinderpornogra-
fie", sagt der Experie Ge
schafisgeheimnisse  dienen
den Kriminellen entweder als

Erpressupgsgrundlage  oder
Handelsware
Yor allem der _Faktor

Mensch” stelle eine grofie Si
cherheitslucke dar. ,Das finde
ich schon besonders, wie sehr
dieser Faktor zum Problem
werden kann, oft ja auch unge-
wollt”, sagt Bastian Lockmann,
Geschaltslithrer des Bavunter-
nehmens Heino Frerichs aus
Jever. Die Entwicklung im Be-
reich Mor-Ort-Infektion” sollte
allen Unternehmern ebenfalls
i Denken geben. so Traf
JDas kennen Reinigungskrafl-
w, Paketzustelier oder andere
Leute sein”, erklart er. Der phy
sische Zugriff auf das System
sei nicht 7zu unterschiitzen.
JEin USB-Stick mit spezieller
Funktion reicht und die Tater

2en, Polizeidirektor Withelmshaven/Friesland.

haben vollen Zugriff”

Und wus hilft gegen Cyber-
angriffe?  Hilfreich ist eine
Vernetzung der Sicherheits
systeme, dass  diese  sich
gegenseitig alarmieren’, sagt
Trak  AT-Sicherbeit muss
Chefsache sein”, betont ¢r und
nimmt dabei die Unterneh-
mer in die Pllicht. AuBerdem
notwendig: Zusalzverschius
selungen, ein deckendes Up-
date-System und eine aktive
Netzwerkuberwachung Gera-
de der letzte Punkl sel wichtig

Volksbank Jever eG EYJ
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Fur Cybersicherheit (von links): Frank Marquardt (Volksbank
Jever); Nils TraB, Kriminalhauptkommissar; Michae! Engel
brecht, Vorsitzender Volksbank Jever, und Heiko von Deet

HRD SRR

JDenn die meisten Tater hal-
ten sich fur einen langen Zeit-
raum im Netzwerk aul und be-
obachten”, sagt TmB. In
Deutschland im Schnitt an-
derthalb |ahre.

Zudem empfiehlt der Ex-
perte den IT-Grundschutz des
Bundesamtes fur Sicherheit in
der Informationstechnik (BS1)
Dus sollte ausreichen” Aber:
JJoa-prozentige sichere IT gibt
es heutzutage nicht mehr”,
sapt der qi-lahrige. Es ist mitl-
lerweile kein ob mehr, son-

dern ein wann. Irgendwann
gelingt den Tatern der Zugrfl”

Professionalitat

Trafl findet vor allem die
cunehmende Professionalisie:
rung gefahrlich. Cyberknimi
nalitat als Service ist das Stich
wort. Da wird Arbeitsteilung
betrieben, das (st heute fast
wie ein Unternehmen’, sagl er
Der moderne Cyberkeiminel-
le ist der Ultra-Kapitalist®
Mittlerweile werde alles, was
auf dem freien Markt funktio-
niere, fur das Internet adap-
tiert und kopiert. Als Beispiel
nennt er den Drogenhandel
der bereits seit langem auch
im Internet stattfindet.

Die Unternehmer nehmen
einiges mit aus dem Vortrag,
Wir miissen jetzt versuchen
die Lucken 2u finden, die man
schlieBen muss’, sogl Andreas
Buchold vom Sanitatshaus Ge
bauer aus Wilhelmshaven
Christian  Ressel vom [T-
Dienstieister EDV-Crew st vor
allem der Risikofaktor Mensch
Im Gedachinis gebliehen
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Mittelstand steht im
Fokus von Cyberangriffen

KRIMINALITAT [ T-Fachmann gibt wichtige Tipps beim Unternehmerfriihstiick

VON JORG STUTZ

JEVER - Die Zahlen sind ein-
deutig: Wahrend im Bereich
der Polizeidirektion Olden-
burg im vergangenen Jahr-
zehnt die Gesamtzahl der De-
likte um rund 14 Prozent zu-
rickgegangen ist, gab es im
gleichen Zeitraum bei der Cy-
berkriminalitat einen Anstieg
um 10,6 Prozent - und die
Hauptzielgruppe der Internet-
Verbrecher war am Mittwoch-
vormittag zu Gast beim Unter-
nehmerfrihstuck der Volks-
bank Jever. Denn, so sagte Nils
Traf}, Sachbearbeiter Cybercri-
me bei der Polizeidirektion Ol-
denburg, zu den rund 50 Fir-
menchefs, die im Immobilien-

und Finanzzentrum zusam-
mengekommen waren: Der
deutsche Mittelstand sei .das
attraktivste Angriffsfeld fur
Cyberkriminelle”.

Auch aus einem weiteren
Grund ist dem einen oder an-
deren Mittelstindler der Ap-
petit auf die gereichten
Schnittchen vielleicht vergan-
gen. Denn was die IT-Sicher-
heit in Unternehmen angeht,
gibt es laut Traf® keinen hun-
dertprozentigen Schutz. Ir
gendwann schafft es ein An-
greifer ins System”, und das, so
der Kriminalhauptkommissar,
sogar bei Dienstleistern im Be-
reich der IT-Sicherheit.

Weil die Lokalisierung der
Tater immer schwieriger wird,

, Irgendwann
schafft es

ein Angreifer

ins System.

Nils Tra
Sachbearbeiter Cybercrime
Polizeidirektion Oldenburg

rat der Fachmann _in eine gu-
te Absicherung” zu investie-
ren. Dabei reicht nach Ein-
schatzung des Informatikers
das klassische , Festungsmo-
dell” aus Firewall, Virenerken-
nung und Backup-Systemen
nicht mehr aus. Vielmehr
miissten die Unternehmen
auch den ,menschlichen Fak-

tor” im Blick haben. Das be-
trifft sowohl die eigenen Mit-
arbeiter als auch die .Vor-Ort-
Infektion”™ durch diejenigen,
die in den Betrieben unerlaubt
auf die Rechner zugreifen.
TrafR weifs, dass Investitio-
nen in die IT-Sicherheit nicht
billig sind. Wer iberlegt, ob
sich die Ausgaben lohnen,
sollte sich jedoch die Frage
stellen: ,Was kostet eine Stun-
de Systemausfall?* Deshalb
sein Fazit: Wenn Firmenchefs
die moglichen Kosten fur die
IT-Sicherheit betrachten, soll-
ten sie auch die Kosten fur
eine ,absolut arbeitsunfahige
Informationstechnik einprei-
sen.
= JEVER, SEITE 3
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Téter forschen Firmen aus, bevor sie zuschlagen

CYBER-KRIMINALITAT Polizeiexperte informiert beim Unternehmerfrithstick der Volksbank tiber Gefahr aus dem Internet

VON JORG STUTZ

JEVER/FRIESLAND - Den Robo-
terstaubsauger, die Klimaanla-
genfernsteuerung und die in-
telligente Tiir-Gegensprechan-
lage werden einige Firmen-
chefs jetzt mit anderen Augen
betrachten. Beim Unterneh
merfrihstiick der Volksbank
Jever erfuhren die rund 50 Teil-
nehmer am Mittwoch, dass
auch diese elektronischen Hel-
ferlein Firmennetzwerke aus-
spionieren konnen. ,Internet
of Things" heifit die Methode,
bei der selbst Haushaltsgerite
Teil der globalen Infrastruktur
sind und die, so Nils Tra®, auch
von Cyber-Kriminellen genutzt
wird.

4Leichtere Beute*

Wie der Kriminalhauptkom-
missar berichtete, geraten im-
mer starker Firmen in den Fo-
kus der Internet-Verbrecher.
Der Sachbearbeiter Cybercrime
bei der Polizeidirektion Olden-
burg schatzt, dass etwa die
Halfte der Angriffe auf kleine
und mittlere Betriebe zielt,
Volksbank-Vorstandsvorsitzen-
der Michael Engelbrecht be-
richtete, dass das Rechenzent-
rum der Genossenschaftsban-
ken im westfilischen Munster
taglich tausende Cyberangriffe

e N

Steliten das Thema Cybersicherheit in den Mittelpunkt (von links): Volksbank-Prokurist

Frank Marguardt, Nils Tra8, Michael Engelbrecht und Heiko von Deetzen.

abwehrt - mit Erfolg, wegen
der hohen [nvestitionen in die
IT-Sicherheit.  Mittelstandler
seien eine leichtere Beute®,
ledes neue Internet-Ange-
bot sei fur Kriminelle eine
wpotenzielle Gelddruckmaschi-
ne’, so Traf, Demnach entsteht
durch diese Art der Kriminali-
tat derzeit weltweit ein jahrli-
cher Schaden in Hohe von
rund 15 Billionen US-Dollar.
Wihrend im Bereich der Poli-
zeidirektion Oldenburg im ver-

gangenen fahrzehnt die Zahl
der Delikte um rund 14 Prozent
zuriickgegangen ist, gab es in
dem Zeitraum bei der Cyber-
kriminalitdt ein Plus von 10,6
Prozent.

Die Tater

Trafl weill, dass viele .tradi-
tionelle Kriminelle® in das
neue Titigkeitsgebiet abwan-
dern. Der Informatiker sprach
von .Ultrakapitalisten ohne

BELO: JORG STUTZ

Moral- und Rechtsempfinden”,
die oft aus dem Ausland agier-
ten. Eine zweite Form von
Internet-Gangstern macht es
sogar moglich, dass auch Laien
in dieses .Geschaft” einsteigen
konnen. Sie verkaufen Cyber-
crime-Komponenten inklusive
Jhandgerecht designter” Com-
puterviren. Dabei gilt fir beide
Fermen der Internet-Kriminel-
len, dass die Ermittlungsbehor-
den die Tater oft sogar mit Na-
men kennen, internationales

Volksbank Jever eG EYJ
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Recht die Fahndung oder das
Verhaften jedoch erschwert.
Glaubt man dem Referen-
ten, ist eine Attacke auf die Fir-
mendaten so gut wie unaus-
weichlich: ,Die Tater gehen
durch die IT-Infrastruktur ein
und aus” Bevor die Kriminel-
len zuschlagen, tummeln sie
sich laut Traf bis zu eineinhalb
Jahren in den Systemen. ,Sie
werden beobachtet!”, so die
Schreckensvision des Beamten

«Nicht zahlen!*

Bei den beim Vortrag vertre-
tenen Firmen gab es bisher kei-
ne Attacken, Jedoch wusste En-
gelbrecht von betroffenen Fir-
menkunden, die fir die IT-
Schadensbehebung richtig tief
in die Tasche greifen mussten,
Trafl zum Thema Cyber-Erpres-
sung, alse wenn Kriminelle ein
Netzwerk lahmlegen oder
wertvolle Daten stehlen: .Als
Polizist wtirde ich sagen, nicht
zahlen, aber..” Doch, auch
wenn die Erpressungsopfer
zahlten, heifle das nicht, dass
die Internet-Kriminellen die
Daten wieder herstellen woll-
ten - oder aberhaupt konnen.

Der Leiter der Polizeiinspek-
tion Wilhelmshaven/Friesland,
Heiko von Setzen, sprach iiber
das Thema .Innere Sicherheit".
Wir berichten noch.

DAS RAT DER EXPERTE

Expertentipps:

B [T-Sicherheit muss Chef-
sache sein

B HKrisenreaktionsteam be-
stimmen und Mitarbeiter-
Schulungen anbieten

B Sicherheits-Software
standig auf den neuesten
Stand halten

B wertvolle Dateien und
Arbeitsbereiche verschlis-
seln und/oder vom Haupt-
netzwerk abkoppein

Gefahrdete IT-Bereiche:

B E-Mail-Server fir Spam
und Phishing

B Unternehmensserver als
Datenserver fir illegale
Downloads

B die |P-Adresse fir Online-
Betrug

B Geschaftsgeheimnisse
als Erpressungsgrundlage
oder als Handelsware

Ansprechpartner:

Zentrale Ansprechstelle Cy-
bercrime (ZAC) beim Landes-
kriminalamt; die Polizei vor
Ort. I8

- & www.zac-niedersachsen.de
= @ www.vds.de
= & www.bsl.de




